ITIL v3

Segurancga e Auditoria de Sistemas




Seguranca e Auditoria de Sistemas
ITIL v3

O que é ITIL V3?

ITIL € uma estrutura que consiste nas melhores praticas e
processos a adotar para fornecer a gestao de servigos de Tl (ITSM).
Desde sua implementacao na década de 1980, a ITIL tornou-se
uma das estruturas mais amplamente utilizadas por organizagoes
para fornecer ITSM. Deste modo, a estrutura se preocupa em
melhorar a satisfagcao do cliente, fornecendo servicos eficazez e, ao
mesmo tempo, econdmicos.
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O que é ITIL V3?

Ao longo dos anos, diferentes versoes da ITIL foram lang¢adas para
manter o alinhamento com as constantes mudang¢as do mundo
empresarial. Denominada ITIL V3 framework, a terceira versao da
estrutura de melhores praticas ITIL foi langada em 2007. Depois, foi
feita uma atualizagcao para a ITIL V3 em 2011, por isso a ITIL V3
também é conhecida como ITIL 2011 V3. Esta ultima versao é mais
adequada para o ambiente de negdcios atual, pois inclui elementos
estratégicos para que a gestao de servicos de Tl esteja mais
alinhada as necessidades das empresas.
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Gestao de incidentes ITIL V3

No ambiente empresarial de hoje, € imperativo garantir que as
operacoes sejam conduzidas sem qualquer obstaculo. No caso da
Interrupcao Inesperada de um servigco dentro da organizacao, a
produtividade fica comprometida. O processo de gestao de
Incidentes da ITIL V3 adota um conjunto de melhores praticas, que
sao eficazes para o tratamento e a resolucao de incidentes, e para
garantir o funcionamento continuo com o minimo ou nenhum
tempo de inatividade.
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Gestao de mudangas ITIL V3

As mudancas sao Inevitaveis em todas as organizacoes: as
tecnologias mudam com o tempo e precisam ser substituidas;
solucoes/aplicativos existentes precisam ser atualizados. Deste
modo, a ITIL V3 framework fornece um conjunto de melhores
praticas denominadas “gestao de mudancas” para lidar, priorizar e
Implementar mudancas com eficiéncia. Utilizando a gestao de
mudancas de forma eficaz, o tempo de inatividade pode ser
evitado.
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Gestao de problemas ITIL V3

A equipe de gestao de problemas é responsavel por fazer uma
analise de causa raiz (RCA) e encontrar uma solugcao permanente
para incidentes recorrentes. Recomenda-se seguir uma estratégia
de comunicacao eficaz e sequir uma abordagem proativa para
evitar qualquer incidente grave. A definicao de “problema” em ITIL
V3 consiste em um ou mais incidentes com uma causa raiz
desconhecida. A gestao de problemas mantém um banco de dados
de erros conhecidos — KEDB (do inglés,Known Error Database) —
cuja solucao é desconhecida.
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Estratégia de servicoda ITIL

O objetivo da estratégia de servico é fornecer uma estratégia para o
ciclo de vida de servigo e garantir que o servi¢o tenha o propésito
correto e seja adequado para uso. A estratégia deve estar em
sintonia com os objetivos empresariais da organizacao e com as
necessidades do cliente. Comecando com uma avaliacao das
necessidades do cliente e do mercado, o estagio do ciclo de vida da
estratégia de servico determina quais servicos a organizagao de TlI
deve oferecer e quais recursos precisam ser desenvolvidos.
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Estratégia de servicoda ITIL

Gestao de estratégia para servigos de Tl — Avalia as ofertas,
capacidades e concorrentes do provedor de servicos, bem como
mercados atuais e potenciais para desenvolver uma estratégia
de atendimento ao cliente.

Gestao de portfélio de servicos — Garante que o provedor de
servigos tenha a combinacao certa de servicos para satisfazer
os resultados de negdcios necessarios em um nivel apropriado
de investimento.
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Estratégia de servicoda ITIL

Gestao financeira para servigos de Tl — Gerencia os requisitos de
orcamento, contabilidade e cobranc¢a do provedor de servicos.

Gestao da demanda — Entende, antecipa e influencia a demanda do
cliente por servicos para garantir que o provedor de servicos tenha
capacidade suficiente para atender as necessidades apresentadas.

Gestao de relagoes comerciais — Identifica as necessidades dos
clientes existentes e potenciais e garante que 0S servigos
apropriados sejam desenvolvidos para atender a essas
necessidades.
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Estratégia de servicoda ITIL

Dentro da estratégia de servigo, a gestao de portfélio de servico
ajuda a organizacao a gerenciar 0s servicos como um portfélio
holistico; A gestao da demanda preocupa-se em compreender e
influenciar a demanda do cliente, modelando perfis de usuario e
padroes de atividade de negécios. A gestao financeira preocupa-se
com a compreensao dos custos e oportunidades associados aos
servicos em termos financeiros. Trabalhando juntos, esses
processos tornam sua organizacao capaz de tomar decisoes sobre
quais servicos fornecer e como eles devem ser construidos.
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Desenho do servico da ITIL

A fase de desenho de servico no ciclo de vida é sobre o desenho de
servicos e todos os elementos de suporte para introdugcao ao
ambiente ao vivo. Cabe ao estagio de desenho de servigo o
desenho de novos servicos, bem como a implementacao de
mudancas e melhorias nos servigos ja existentes.




Seguranca e Auditoria de Sistemas

ITIL v3
Fundamentos da ITIL V3

Desenho do servico da ITIL

Coordenacao de desenho - Garante o desenho consistente e
eficaz de servicos de Tl novos ou alterados, sistemas de
informacao de gestao de servicos, arquiteturas, tecnologia,
processos, informacgoes e métricas..

Gestao do catalogo de servigos - Garante que um catalogo de
servicos seja produzido e mantido, contendo informacoes
precisas sobre todos o0s servicos operacionais e aqueles que
estao sendo  preparados para serem  executados
operacionalmente.
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Desenho do servico da ITIL

Gestao de nivel de servigo - Negocia acordos de nivel de servigo
com os clientes, projetando servicos de acordo com as metas de
nivel de servigo acordadas e garantindo que todos os acordos
de nivel operacional e contratos de base sejam apropriados.

Gestao de riscos - Identifica, avalia e controla os riscos,
Incluindo a analise do valor dos ativos para o negocio, a
identificacao de ameacas a esses ativos e a avaliagcao da
vulnerabilidade de cada ativo a essas ameacas.
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Desenho do servico da ITIL

« Gestao da capacidade - Garante que a capacidade dos servicos
de Tl e da infraestrutura de Tl cumpram as metas de nivel de
servigo acordadas de maneira econdmica e oportuna.

« Gestao da disponibilidade - Responsavel por garantir que toda a
Infraestrutura de TI, processos, ferramentas e funcoes sejam
apropriados para as metas de disponibilidade acordadas.
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Desenho do servico da ITIL

Gestao de continuidade de servico de Tl - Garante que o
provedor de servicos de Tl possa sempre fornecer os niveis de
servico minimos acordados, reduzindo o risco de eventuais
desastres a um nivel aceitavel e planejando a recuperacao de
servigos de TI.

Gestao da seguranca da informacao - Garante a
confidencialidade, integridade e disponibilidade das
informacoes, dados e servicos de Tl de uma organizacao.
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Desenho do servico da ITIL

« Gestao de conformidade - Garante que os servigos, processos e
sistemas de Tl cumpram as politicas corporativas e os
requisitos legais.

« Gestao da arquitetura - Define um plano para o desenvolvimento
futuro do cenario tecnoldgico, considerando a estratégia de
servigo e as novas tecnologias disponiveis.

« Gestao de fornecedores - Garante que todos os contratos com
fornecedores atendam as necessidades do negédcio e que todos
os fornecedores cumpram os compromissos contratuais.
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Desenho do servico da ITIL

O objetivo do desenho de servi¢o da ITIL é garantir que os servicos
que estao sendo desenvolvidos cumpram a Intencao
organizacional descrita na estratégia de servico e levem em
consideracao aspectos como capacidade de suporte, gestao de
risco e continuidade de negdcios. Quanto mais problemas de
Integracao e gestao puderem ser resolvidos durante o desenho do
servico, mais facil se torna a transicdo dele. E assim que se
delimita um bom mapa de ITIL V3.
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Transicao de servicoda ITIL

O objetivo da transicao de servigos da ITIL é construir e implantar
servicos de Tl e garantir que as mudancas nos servigcos e
processos de gestao de servicos sejam realizadas de forma
coordenada e segura.
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Transicao de servicoda ITIL

Gestao de mudancas — Controla o ciclo de vida de todas as
mudancas para permitir mudancas benéficas, com o minimo de
Interrupg¢ao nos servigos de TI.

Avaliacao de mudancgas - Avalia as mudancas principais antes
que elas prossigam para a proxima fase do ciclo de vida.

Gestao de projetos — Planeja e coordena os recursos para fazer
lancamentos Importantes, dentro das estimativas de custo,
tempo e qualidade.
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Transicao de servicoda ITIL

* Desenvolvimento de aplicativos — Faz o desenvolvimento e a
manutencao de aplicativos personalizados, bem como a
personalizacao de produtos de software comprados para
fornecer os servicos de Tl de que os usuarios precisam.

 Gestao de liberacao e implantacao - Planeja, programa e
controla o movimento de langcamentos em fase de testes e em
fase de langamento, garantindo que a integridade na fase de
lancamento seja protegida e que os componentes corretos
sejam liberados.
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Transicao de servicoda ITIL

Nesta fase do ciclo de vida, o design é construido, testado e movido
para a producao para permitir que o cliente comercial obtenha o
valor desejado. Esta fase aborda a gestao de mudancas e
planejamento de transicao para garantir que todas as partes
Interessadas estejam preparadas para o lancamento do servico.
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Transicao de servicoda ITIL
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valor desejado. Esta fase aborda a gestao de mudancas e
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Operacao de servicoda ITIL

O objetivo das operacoes de servico ITIL é garantir que os servicos
de Tl sejam fornecidos de forma eficaz e eficiente, atendendo as
solicitagoes do usuario, resolvendo falhas de servigo, corrigindo
problemas e realizando tarefas operacionais de rotina.
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Operacao de servicoda ITIL

Gestao de eventos - Garante que ICs e servicos sejam
constantemente monitorados e filtra e categoriza eventos para
tomar decisoes de acoes apropriadas.

Gestao de incidentes — Gerencia o ciclo de vida de todos os
incidentes para fornecer o servico de Tl aos usuarios o mais
rapido possivel. Apresenta resolugcoes permanentes ou
temporarias aos usuarios finais para restaurar a normalidade o
mais rapido possivel.
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Operacao de servicoda ITIL

« Atendimento de solicitacoes - Atende solicitacoes de servigo
que, na maioria dos casos, sao pequenas alteracoes e/ou
pedidos de informacao.

« Gestao de acesso - Concede a usuarios autorizados o direito de
usar um servico, evitando o acesso de usuarios nao autorizados.

« Gestao de problemas - Gerencia o ciclo de vida dos problemas
para evitar incidentes e minimizar o impacto dos incidentes que
nao podem ser evitados. E realizada a analise de causa-raiz,
RCA, para encontrar uma solucao permanente.




Seguranca e Auditoria de Sistemas

ITIL v3
Fundamentos da ITIL V3

Operacao de servicoda ITIL

Controle de operacoes de Tl - Monitora e controla os servicos de
Tl e sua infraestrutura subjacente, incluindo a execucao de
tarefas de rotina do dia a dia relacionadas a operacao de
componentes de infraestrutura e aplicativos.

Gestao de instalagoes - Gerencia o ambiente fisico onde a
Infraestrutura de Tl esta localizada, incluindo itens como energia
e refrigeracao, gestao de acesso a edificios e monitoramento
ambiental.
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Operacao de servicoda ITIL

- Gestao de aplicativos - Responsavel por gerenciar aplicativos
em todo o seu ciclo de vida e por tomar decisoes para apolar a
melhoria continua dos componentes do aplicativo.

« Gestao técnica - Oferece conhecimento técnico e suporte para a
gestao da infraestruturas de TI.

« Fechamento - Configura uma regra de automacao para
automatizar o processo de fechamento de tiquetes ou deixa os
usuarios finais fecharem os tiquetes por meio do portal de
autoatendimento
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Operacao de servicoda ITIL

As operacoes de servigo supervisionam a condicao geral diaria dos
servigos que sao fornecidos aos usuarios e funcoes de negécios.
Isso Inclul a gestao de interrupgdées no servico e a garantia de
restauracao apos Incidentes, e determina a causa-raiz dos
problemas. Também inclui atividades de central de atendimento,
como o tratamento de solicitagcoes do usuario final e a gestao de
permissoes de acesso ao servico.
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Melhoria continua de servico da ITIL

O processo de melhoria continua de servico (CSI) usa métodos de
gestao de qualidade para aprender com os sucessos e falhas
anteriores e melhorar a qualidade geral, o desempenho de custo
e/ou recursos de usabilidade para um servigo existente.
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Melhoria continua de servico da ITIL

- Revisao de servigo - Analisa 0s servicos empresariais e de
Infraestrutura regularmente para melhorar a qualidade do
servigo e identificar formas mais econémicas de fornecer um
Servigo.

- Avaliacao de processos - Avalia os processos regularmente,
Incluindo a identificacao de areas cujas métricas de processo
pretendidas nao sao alcancadas e a realizagcao de auditorias
regulares, avaliagoes de maturidade e analises criticas.
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Melhoria continua de servico da ITIL

- Definigcao de iniciativas de CSI - Define iniciativas especificas
voltadas para a melhoria de servicos e processos, com base nos
resultados de analises de servicos e nas avaliacoes de
processos.

« Monitoramento das iniciativas de CSI - Verifica se as iniciativas
de melhoria estao ocorrendo de acordo com o plano e introduz
medidas corretivas quando necessario.
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Melhoria continua de servico da ITIL

O processo de melhoria continua de servico visa melhorar
continuamente a eficacia e eficiéencia dos processos e servigos de
Tl. As empresas frequentemente estruturam seus esforcos de
melhoria em iniciativas de CSI que sao priorizadas e gerenciadas
como projetos, em comparagao com outras tarefas de gestao de
servigo que sao tratadas como operacgoes continuas. O objetivo das
iniciativas de CSI é definir e executar esforgcos especificos
destinados a melhorar os servicos e processos com base nhos
resultados das analises de servigo e avaliagoes de processo.
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Melhoria continua de servico da ITIL

Esses 5 estagios do ciclo de vida de servico da ITIL trabalham
juntos para dar suporte a todos os aspectos da gestao de servico,
Incluindo a criagcao de novos servigos e alteracoes nos servicos
existentes. Decidir quais estagios do ciclo de vida sao mais
Importantes para sua organizagao requer um conhecimento sélido
da cultura, dos pontos fortes e fracos de sua organizacao, para que

VOCé possa se concentrar n0s processos que terao o maior impacto
€ém Sua empresa.
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Essencialmente, a diferenca entre a ITIL V3 ou ITIL 2011 se baseia
nos processos operacionais e nas melhores praticas de ITIL V2 e se
esforca para garantir que a gestao de servicos de Tl seja mais
abrangente, para se adequar ao ambiente de negdcios atual. A ITIL
V2 fol estabelecida na década de 2000 e era mais focada nos
processos.

ITIL V3 retém as cinco publicagoes do ciclo de vida que faziam
parte das versoes anteriores. No entanto, a ITIL V3 apresenta uma
atualizacao critica: coloca grande énfase no alinhamento do ITSM
com 0s objetivos de negodcios, concentrando-se em elementos
estratégicos. Vamos dar uma olhada em como a ITIL V3 difere da
versao anterior, ITIL V2.
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ITIL V2 ITIL V3

A ITIL V2 foi orientada para
processo. Essencialmente,|A énfase esta em uma abordagem de

modelou a organizacao e suajciclo de vida de servigco para ITSM.
abordagem de ITSM.

As areas de processo foram|Define claramente as fungboes e
agrupadas na ITIL V2. responsabilidades em cada processo.

Teve 7 livros principais. Tem 5 livros principais.
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ITIL V2 ITIL V3

ITIL V2 tinha 1 funcao e 10

pProcessos Inclui 4 funcgoes e 25 processos.

Aqui, 0s processos nao sao apenas eficientes
e econébmicos, mas também incluem uma
énfase estratégica na abordagem de servico.

Os processos da ITIL V2 eram
eficientes e economicos.
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Com o passar dos anos, a popularidade da ITIL V3 aumentou
significativamente; tornou-se uma das metodologias mais
amplamente utilizadas para garantir um fluxo continuo do processo
de ITSM. Deste modo, a ampla aceitacao global da ITIL V3 e sua
popularidade tornaram a certificacao ITIL V3 uma das mais
cobicadas no setor de Tl. Como mencionado acima, ITIL V3 esta
mais alinhada aos requisitos de negocios de hoje, e a certificagao
ITIL V3 pode ser obtida apés completar cinco nivels:
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Nivel basico

Esta é a certificacao de nivel de entrada, que fornece ao candidato
prestes a obter a certificacao um histérico geral da terminologia e
dos conceitos fundamentais do ciclo de vida de servico da ITIL, a
Interacao entre os diferentes estagios do ciclo de vida e os
processos adotados para ITSM.

Nivel de praticante

O segundo estagio do nivel de certificacao da ITIL é o nivel de
praticante. Este nivel ira qualificar o candidato prestes a obter a
certificacao ITIL com capacidades para adotar e manter a ITIL.
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Nivel intermediario

O nivel de qualificacao reconhecido pela industria de Tl é o nivel
Intermediario, que se concentra na gestao de servigos de TI.

Nivel de especialista

Os candidatos que completam a certificacao de nivel especialista
serao capazes de demonstrar habilidades superiores de melhores
praticas ITIL V3 e de possuir um conhecimento detalhado e
profundo sobre todo o processo ITIL V3.
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Nivel de mestre

Os candidatos que desejam concluir o nivel superior na certificacao
ITIL V3 devem demonstrar adequadamente seus conhecimentos
sobre ITIL V3 e fornecer a documentacao de apoio, incluindo
sucessos alcancados em atribuicoes praticas onde a ITIL V3 foli
Implementada para a gestao de servigos de TlI.
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Formato do exame de nivel basico em ITIL V3

A certificacao pode ser obtida por qualquer pessoa que queira aprender sobre
os processos ITIL e nao ha critérios de elegibilidade. A base da ITIL funciona
como um pré-requisito para exames de nivel superior. Isso permite que 0s
individuos iniciem sua carreira profissional em TI. Observe que nao ha pré-
requisitos para fazer o exame de nivel base em ITIL V3. O formato do exame
seria o sequinte:

« O exame do nivel base compreende 40 questoes de multipla escolha e
concede 2 créditos aos candidatos que concluirem esse nivel;

« Um minimo de 65% (26/40) garante a certificacao de nivel de base em ITIL
V3;

« Deve-se notar que o exame de nivel basico em ITIL V3 é um exame sem
consulta.
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