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Planejamento e Execucao de uma Auditoria de
Sistemas de Informacao

As auditorias de sistemas de informacao (Sl), por vezes também
chamada de auditoria de tecnologia da informacgao (TI), possui
abordagens considerando a avaliacao dos riscos dos
negocios quanto a asseguracao da veracidade das transacgoes
financeiras, economicas e contabeis, devendo ser avaliadas sob a
luz de efetividade. Nesse interim, cabe ao profissional, ao auditar
as informacoes em um ambiente de tecnologia, desenhar as
abordagens que julgar convenientes e aplicaveis ao contexto.
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Planejamento e Execucao de uma Auditoria de
Sistemas de Informacao

E importante enfatizar que a auditoria de Sl (ou de TI) é apenas
uma parte da funcao total de uma auditoria interna ou externa. A
responsabilidade dos profissionais envolvidos com a auditoria de
sistemas de informacao é dar suporte a auditoria geral em
aspectos relacionados as tecnologias envolvidas no trabalho,
fornecendo cobertura de auditoria adequada dos sistemas de
Informacoes da empresa. Compete ao gestor do time de auditoria
assegurar que o trabalho de auditoria geral e o da auditoria de
tecnologia se complementem, articulando-se para fornecer uma
cobertura de auditoria adequada para a empresa.
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Planejamento e Execucao de uma Auditoria de
Sistemas de Informacao

O planejamento de uma auditoria de Tl envolve a definicao das
areas de envolvimento da auditoria. Estes poderiam ser a revisao
de sistemas comerciais da companhia, sistemas e aplicagées em
desenvolvimento, gerenciamento das instalagoées de TI, controles
de seguranca e recuperacao, eficiéncia e eficacia da Tl, etc.
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Planejamento de uma Auditoria de Sistemas de
Informacao

O planejamento deve possuir metas de curto e longo prazo. O curto
prazo deve levar em consideracao questoes que serao cobertas
durante o ano. Ja de longo prazo deve levar em consideracao as
questoes relativas as mudancas na direcao estratégica de Tl da
organizagao. Importante ressaltar que as questoes de longo e curto
prazo devem ser revisadas pelo menos anualmente.
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Planejamento de uma Auditoria de Sistemas de
Informacao

Ainda sobre o planejamento, vale trazer algumas consideracoes:
As avaliagoes de risco devem ocorrer de forma periddica;

« Fique atento e considere eventuais mudancas na tecnologia;

« Alterar problemas de privacidade, conforme regulamentacgoes
aplicaveis;

« Considerar os requisitos regulamentares;

« Observar os prazos de implementacao ou atualizacoes dos
sistemas envolvidos;

« Enxergar as tecnologias futuras;

* Lembrar das limitagoes de recursos de SlI.
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Obtendo Informacoes para o Trabalho

O auditor precisa ter uma compreensao do ambiente geral, incluindo
também as praticas de negocios e funcoes relacionadas a auditoria.
Além disso, deve-se verificar quais sao os tipos de sistemas de
informacao e tecnologias que suportam a operacao do negocio e listar
todos os requisitos regulamentares em que o negocio opera.

Os padroes de auditoria da ISACA requerem que o auditor trate dos
objetivos da auditoria e cumpra os padroes profissionais de auditoria.
O auditor de S| deve ter outro plano que considere os objetivos da
organizacao que sejam relevantes para o que esta sendo auditado na
infraestrutura de tecnologia. Este plano deve incluir uma compreensao
da arquitetura de Tl da organizacao e a direcao tecnoldgica.
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Diretrizes Basicas para o Auditor de Sistemas

O auditor de sistemas de informacao, no ato de seus trabalhos de campo,
deve considerar algumas questoes para nortear a conducao de seu
trabalho. A sequir, sao apresentados alguns exemplos nao exaustivos:

« Revisar publicacbes do setor e/ou relatérios anuais emitidos
iInternamente e externamente;

» Revisar relatorios de auditorias anteriores;

« Entender os planos de negocios e de Tl a longo prazo;

« Conversar com o0s gerentes e executores dos processos para
visualizar sobre os problemas de negécios;

» Pesquisar as reqgulagoes especificas que se aplicam ao negécio;

« Alguma funcao de TI é terceirizada?

» Percorrer as instalacoes da organizacao.
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Efeito das Leis e Regulamentos no Planejamento
de Auditoria de Sl

A maior parte das organizacoes precisam cumprir requisitos
governamentais ou outros requisitos externos relacionados a praticas
de sistemas de informacao. Isso pode incluir como os dados sao
processados, transmitidos e armazenados.

Vale ressaltar que uma consideracao especial deve ser dada a
questoes de setores altamente requlamentados. Essas consideracoes
devem incluir todos os paises nos quais a organizagao opera.
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Problemas de Privacidade

Os auditores devem levar em conta todos os requisitos das leis e
regulamentos de privacidade. Por exemplo: no Brasil, temos a Lel n°
13.709, que é a Lei Geral de Protecao de Dados (LGPD), além do Marco
Civil da Internet (Lei n°® 12.965). No Canada, sao 28 regulamentacoes
entre leis provinciais e federais, e a legislacao nacional referente ao
tema é a Personal Information Protection and Electronic Documents
Act (PIPEDA). Na Uniao Europeia, temos a General Data Protection
Regulation (GDPR), ou Regulamento Geral de Protecao de
Dados (RGPD). Nos Estados Unidos nao ha uma unica lei, mas sim,
varias legislagoes especificas para diferentes setores ou vigentes em
determinados estados. Entre muitos e muitos outros pelo mundo.
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Problemas de Privacidade

Algumas das possiveis regulacoes a serem considerados podem ser as
seqguintes:

« Estabelecimento e organizag¢ao dos requisitos regulamentares;
« Responsabilidades atribuidas a organizacgao;
« Funcgoes financeiras, operacionais e de auditoria de TI.

Podemos considerar duas areas como principais de preocupacgao:
requisitos legais para os auditores (as leis, regulamentos e acordos
contratuais), e os requisitos legais para o auditado (os requisitos para
sistemas, gerenciamento de dados, relatérios, etc. Essas duas areas
terao impacto no escopo e nos objetivos da auditoria. Alguns exemplos
disso poder citados: SOX (Sarbanes-Oxley) e HIPAA.
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Passos para Determinar o Nivel de Conformidade da
Organizacao

Os seguintes passos podem ser considerados pelo auditor de sistemas
de informacao para determinar o nivel de conformidade da empresa.
Obviamente, nao se trata de um “manual” que deve ser seqguido, e ha
muitas outras questoes que podem ser consideradas, cabendo ao
auditor a avaliacao e aplicabilidade.

« |dentificar os requisitos que tratam de:

« Dados eletronicos, como informacoes pessoais, direitos
autorais etc;

« Praticas e controles do sistema de informacao;
« Como as informagodes sao armazenadas e como trafegam.
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Passos para Determinar o Nivel de Conformidade da
Organizacao

Verificar a existéncia de documentacoes das leis, dispositivos legais
e regulamentos aplicavels;

Determinar se a empresa planejou atender aos requisitos
regulatorios;

Determinar se a empresa abordou a adesao as leis e requlacoes
aplicaveis;

Determinar se existem procedimentos estabelecidos e
disseminados ha empresa para seguir esses requisitos.
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Exemplo de Escopo para uma Auditoria de Sistemas
de Informacao (Sl)

Como forma de finalizar esse artigo, trago esse exemplo de escopo
que, apesar de meramente ilustrativo, poderia muito bem ser
enquadrado em uma situacao real de inumeras empresas:

Auditoria da arquitetura de seguranca da Iinformacao e a
Implementacao da politica de seguranca cibernética e da
iInformacgao, com referéncia especifica as seguintes areas:




Seguranca e Auditoria de Sistemas
Técnicas de Auditoria de Sistemas de
Informacao

Exemplo de Escopo para uma Auditoria de Sistemas
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« Estrutura da organizagao da seguranca cibernética e da
informacao;

« Papeis e responsabilidades;

« Politica de classificacao de dados;

« Politica de seguranca da aplicacao e sistemas;

« Praticas adotadas no desenvolvimento seguro de software;

« Rotina de verificacao periddica e corre¢ao de vulnerabilidades;

« Segurancga da aplicacao do caixa eletronico (ATM);

« Politica de senhag;

« Politica de controle de malwares;
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Exemplo de Escopo para uma Auditoria de Sistemas
de Informacao (Sl)

Politica de backup;

Politica de rede;

Politica de seguranca fisica

Politica de seguranca ambiental,;

Politica de gerenciamento de incidentes;

Continuidade dos negdcios e plano de recuperacao de desastres;
Politica de uso da Internet;

Politica de uso de e-maill;

Politica de uso de redes sociais.
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Auditoria dos sistemas de informacao das principais aplicagoes de
tecnologia da informacao e recursos da companhia:
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