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Sistemas de Arquivos (File System)
O que é e para que serve o sistema de arquivos (File System)?

A corrupcao de dados é uma preocupacao
constante para os profissionais de TI,
especialmente em ambientes onde o acesso a
arquivos e a integridade dos dados sao
essenciais para a continuidade dos negdcios.

Quando qualquer arquivo simplesmente nao é
encontrado ja pode ser um indicativo forte que
alguma falha importante estda prestes a
acontecer.
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Sistemas de Arquivos (File System)
O que é e para que serve o sistema de arquivos (File System)?

Essa situacao se torna ainda mais critica se
o backup nao estiver atualizado, pois a falha
pode comecar afetar outros dados, inclusive
aplicacoes e servicos vitais.

Muitas vezes tudo comeca com uma falha
aparentemente simples no sistema de
arquivos, que pode ser provocada tanto por
problemas de hardware quanto de software.
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Sistemas de Arquivos (File System)
O que é sistema de arquivo?

Sistema de arquivo (file system) é um conjunto
de regras e estruturas usadas para organizar,
gerenciar e armazenar informag¢des em HDDs,
modulos SSDs, CDs, DVDs, pen drives e cartdes
de memoaria. S3o essas regras que determinam
como os dados serao gravados no dispositivo
de armazenamento.

Existemn muitos sistemas de arquivos, cada um
projetado para suportar diferentes ambientes,
sistemas operacionais, dispositivos,
necessidades e plataformas.

www.professorcarlosmuniz.com.br




Informatica

Sistemas de Arquivos (File System)
O que é sistema de arquivo?

Alguns exemplos de file systems comuns
incluem o FAT32, NTFS, ReFS e exFAT
utilizados por dispositivos Windows, HFS+ e
APFS (macOS) e ext2, ext3, ext4 e btrfs
encontrados em ambientes Linux.

Os sistemas de arquivo sao os elementos
responsaveis por gerenciar como os dados sao
escritos, armazenados e recuperados.

Eles mantém diversas informacoes
(metadados) sobre onde os dados estdo
alocados nos dispositivos de

armazenamento e como o espacgo livre sera
utilizado.
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Sistemas de Arquivos (File System)
O que é sistema de arquivo?

Essas regras também sdo importantes para
manter a integridade dos dados, uma vez que
elas gerenciam o processo de leitura e
gravacao de dados.
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Sistemas de Arquivos (File System)
Quais sao as principais fungoes do sistema de arquivos?

- Organizagao dos dados:

O sistema de arquivos organiza os dados em
uma estrutura hierarquica de dados, com
arquivos, pastas e diretorios.

Essa organizacdao facilita a gravacao,
localizacao e a recuperacao dos
dados armazenados e permite que o sistema
crie uma estrutura organizacional para que o
sistema operacional consiga ler o ambiente.
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Sistemas de Arquivos (File System)
Quais sao as principais fungoes do sistema de arquivos?

« Gerenciamento de espaco de
armazenamento:

E o file system que mantém o controle de quais
areas do dispositivo de armazenamento estao
ocupadas e quais estao livres para serem
usadas.

Quando arquivos sao criados, modificados ou
apagados, o sistema aloca ou libera espaco no
dispositivo de armazenamento conforme
necessario.
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Sistemas de Arquivos (File System)
Quais sao as principais fungoes do sistema de arquivos?

« Gerenciamento de espaco de
armazenamento:

Ele também lida com a desfragmentacao, que
€ 0 processo de reorganizar os dados na
unidade de armazenamento para melhorar o
desempenho e a eficiéncia ao acessar as
informacdes.
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Sistemas de Arquivos (File System)
Quais sao as principais fungoes do sistema de arquivos?

« Controle de acesso e permissoes:

Um sistema de arquivos gerencia o acesso aos
dados e diretorios, permitindo que os usuarios e
aplicativos leiam, escrevam ou modifiquem os
dados com base em suas permissodes.

O file system também é o responsavel pela
aplicacao de diferentes niveis de seguranca para
proteger os dados e garantir a privacidade como
a criptografia.
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Sistemas de Arquivos (File System)
Quais sao as principais fungoes do sistema de arquivos?

* Integridade dos dados e recuperacao de
erros:

O sistema de arquivos monitora a
integridade  dos dados e  fornece
mecanismos de recuperacao de erros para
garantir que os dados armazenados sejam
consistentes e confiaveis.

Ele faz isso através de técnicas como
journaling ou copy-on-write, que rastreiam as
mudang¢as nose permitem a recuperag¢ao de
versoes anteriores em caso de falha ou
corrupc¢ao de dados.
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Sistemas de Arquivos (File System)
Quais sao as principais fungoes do sistema de arquivos?

« Metadados:

E o sistema de arquivos que administra os
metadados, que sao informacoes adicionais
sobre os arquivos e diretérios, como datas
de criacao e modificagdao, tamanho,
permissoes de acesso e propriedades.

Sao os metadados que ajudam os usuarios a
encontrar e gerenciar arquivos, além de
serem usados pelo sistema operacional para
executar varias tarefas, como backup e a
indexacao de dados.
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Qualquer unidade de armazenamento precisa de um sistema de arquivos?

Qualquer dispositivo computacional que
possua um sistema operacional e um
dispositivo de armazenamento precisa de
um sistema de arquivos para gerenciar e
acessar os dados armazenados.

Essa lista € composta por equipamentos
como servidores, dispositivos de
armazenamento, unidades de automacao,
computadores e dispositivos moveis.
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Sistemas de Arquivos (File System)
Qualquer unidade de armazenamento precisa de um sistema de arquivos?

Além disso, a lista também inclui filmadoras,
cameras e celulares, que precisam de um
sistema de arquivos para gerenciar e
organizar os dados.

Alguns desses conjuntos de regras sao

otimizados para funcionar bem com
dispositivos moveis e unidades de
armazenamento que usam memoria flash,
como as memoarias eMMC e UFS usadas nos
celulares.
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Qualquer unidade de armazenamento precisa de um sistema de arquivos?

Um exemplo é o ext4, que além de estar
presente em  servidores Linux e
diversos storages NAS, também ¢é
amplamente utilizado em dispositivos
Android.

Além disso, sistemas como o F2FS (Flash-
Friendly File System) da Samsung foram
desenvolvidos especificamente para
memorias flash e tem sido adotado por
varios fabricantes de dispositivos Android.
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Qualquer unidade de armazenamento precisa de um sistema de arquivos?

Outro exemplo é o APFS, usado pelos
iPhones e iPads, também otimizado para
memorias flash e que oferece recursos
como a criptografia e o gerenciamento
eficiente de espaco.
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Quais sao os sistemas de arquivos mais usados em servidores?

Servidores e storages utilizam varios
sistemas operacionais, cada um com seu
proprio sistema de arquivos. Os mais usados
sao:

« Ext4 (Fourth Extended Filesystem): O Ext4 é
uma evolucao do Ext3 e é um sistema popular
para servidores Linux. Ele suporta arquivos
grandes, possui alto desempenho e maior
resisténcia a corrup¢ao de dados.
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Quais sao os sistemas de arquivos mais usados em servidores?

 XFS: Desenvolvido pela SGI, o XFS é um
sistema de arquivos de 64 bits de alto
desempenho projetado para escalabilidade e
paralelismo.

Ele é comumente usado em servidores e
storages Linux devido sua eficiéencia e
capacidade de lidar com grandes volumes de
dados.
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Quais sao os sistemas de arquivos mais usados em servidores?

« Btrfs (B-tree File System): O Birfs é um
sistema para Linux desenvolvido com o
objetivo de oferecer melhor escalabilidade,
tolerancia a falhas e flexibilidade a servidores e
solucdes de armazenamento em disco.

Ele inclui recursos como instantaneos,
deduplicagao e compressao de dados, e é
adequado para aplicacoes corporativas que
requerem essas funcionalidades.
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Quais sao os sistemas de arquivos mais usados em servidores?

« ZFS (Zettabyte File System): O ZFS é um
sistema de arquivos desenvolvido pela Sun
Microsystems, atualmente mantido pela
comunidade OpenZFS, proprio para ambientes
baseados em FreeBSD, Solaris e outros
servidores e estacdes Linux.

Ele combina recursos de gerenciamento de
volume e sistema de arquivos e oferece
recursos como shapshots, clones,
deduplicacao e compressao.
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Quais sao os sistemas de arquivos mais usados em servidores?

 NTFS (New Technology File
System): O NTFS é o sistema padrao para
solucdes Microsoft e é comumente usado em
servidores Windows.

Ele oferece recursos como suporte a tamanhos
de arquivo e volume grandes, controle de
acesso granular e journaling para maior
confiabilidade.
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Quais sao os sistemas de arquivos mais usados em servidores?

« ReFS (Resilient File System): Também
desenvolvido pela Microsoft, o ReFS é um
sistema de arquivos que visa fornecer maior
resiliéncia a corrupcao de dados e melhorar o
desempenho em servidores corporativos.

O ReFS é o sucessor do NTFS e geralmente é
usado em conjunto com o Storage Spaces no
Windows Server.
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Quais sao os sistemas de arquivos mais usados em servidores?

« HFS+ (Hierarchical File System Plus): O HFS+
é o0 sistema padrao para servidores macOS e
dispositivos de armazenamento Apple. Ele
oferece recursos como suporte a tamanhos de
arquivo e volume grandes, journaling e
compressao.
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O que uma falha no sistema de arquivos pode causar?

Apesar de confiaveis, qualquer sistema de
arquivos esta sujeito a falhas e pode ser
danificado ou corrompido.

Essas falhas podem causar desde a perda de
acesso a alguns dados pelo sistema operacional
ou até a falha completa do dispositivo de
armazenamento. As consequéncias incluem:

« Arquivos e pastas inacessiveis: A corrupgao
do sistema de arquivos pode tornar os
arquivos e pastas armazenados no dispositivo
inacessiveis ou ilegiveis, o que pode levar
a perda de dados importantes.
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O que uma falha no sistema de arquivos pode causar?

» Dificuldade em localizar arquivos e pastas: A
corrupcao de arquivos pode causar a perda de
metadados, tornando dificil ou impossivel
localizar dados e pastas no dispositivo de
armazenamento.

 Problemas de desempenho: A corrupcdo do
sistema pode afetar o desempenho em
dispositivos de armazenamento, causando
lentidao, travamentos e outros problemas.
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O que fazer para nao perder dados?

E importante observar que a corrupcdo do
sistema de arquivos pode ser causada por varios
fatores, incluindo falhas de hardware, problemas
de software e desligamentos abruptos do
equipamento.

Assim, tomar medidas preventivas que ajudam a
evitar a perda de dados é importante para manter
a vida digital de qualquer empresa ou usuario
segura. Sao elas:

» Fazer backup dos dados: Se vocé ainda puder
acessar os dados no dispositivo de
armazenamento, faca um backup deles o mais
rapido possivel para evitar a perda de dados.
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O que fazer para nao perder dados?

- Usar ferramentas de verificagao. A maioria
dos sistemas operacionais possui ferramentas
integradas de verificacdo e manutencao do
sistema de arquivos que podem ajudar a
identificar e corrigir problemas.

Por exemplo, no Windows, vocé pode usar a
ferramenta "chkdsk", enquanto no macOS,
pode usar o "Primeiros Socorros" no Utilitario
de Disco.
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O que fazer para nao perder dados?

Usar um software para recuperacao de dados:
Se vocé nao conseguir acessar os dados no
dispositivo de armazenamento, podera usar
software de recuperacdao pode ajudar a
recuperar os arquivos perdidos.

Reformatar a unidade: Caso vocé nao consiga
recuperar o sistema de arquivos, talvez seja
necessario reformatar o dispositivo de
armazenamento.

Certifique-se de fazer backup dos dados antes de
reformatar o disco ou modulo de memoéria, pois
isso apagara todos os dados e criara uma nova
area logica de armazenamento no dispositivo.
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Dados sao necessarios em organizagoes de todos os portes

A base de qualquer ambiente computacional
inclui equipamentos com pelo menos um sistema
operacional e um dispositivo de armazenamento.
E é nesse contexto que os sistemas de arquivos
entram em cena, gerenciando todos os dados
armazenados.

No entanto, quando um sistema de arquivos é
corrompido ou danificado devido a falhas de
hardware, erros de software ou ataques
cibernéticos, a recuperagcao dos dados nem
sempre € possivel.
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Dados sao necessarios em organizagoes de todos os portes

Nessa situacao, ter um backup atualizado pode
ser a solugao mais eficaz para a recuperagao do
ambiente e a retomada dos servicos.

Alguns sistemas operacionais, CoOmo 0s que usam
Btrfs e ZFS, disponibilizam funcionalidades extras
que contribuem ainda mais para a protecdo dos
dados, como a capacidade integrada de
fazer snapshots.
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Dados sao necessarios em organizagoes de todos os portes

Levando isso em consideracao, é evidente a
importancia de manter backups regulares e
atualizados para todos seus dados.

Uma solucao de backup funcional é uma camada
extra de seguranca, que permite restaurar o
ambiente e os servigcos rapidamente em caso de
falha.
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Referéncias

®» O que é sistema de arquivos (File System)?
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